NORD/LB

Covered Bond Bank
Luxembourg

Datenschutzhinweis fur Kunden

Unser Umgang mit Ihren Daten sowie lhre Rechte
Information nach Artikel 13, 14 und 21 der Datenschutz-Grundverordnung (DS-GVO)

Hiermit informieren wir Sie Uber die Verarbeitung lhrer personenbezogenen Daten durch uns und die Ihnen
nach datenschutzrechtlichen Regelungen zustehenden Anspriiche und Rechte.

Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet sich maRgeblich nach
den jeweils von Ihnen beantragten bzw. mit lhnen vereinbarten Dienstleistungen.

Kontakt

Verantwortliche Stelle (Wer ist fiir die Da-
tenverarbeitung verantwortlich und an wen
kann ich mich wenden?)

Verantwortliche Stelle ist;
NORD/LB Luxembourg S.A. Covered Bond Bank
7, rue Lou Hemmer
L-1748 Luxembourg

Kontakt Datenschutzbeauftragter

Sie erreichen unsere/n Datenschutzbeauftragte/n unter:
NORD/LB Luxembourg S.A. Covered Bond Bank
7, rue Lou Hemmer
L-1748 Luxembourg
Telefon: +352 452211-205
Telefax: +352 452211-213
datenschutz@nordib.lu

Herkunft und Art der Daten

Herkunft der Daten (Welche Quellen und
Daten nutzen wir?)

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer Geschafts-
beziehung von Ihnen erhalten. Zudem verarbeiten wir - soweit fiir die Erbringung
unserer Dienstleistungen erforderlich -personenbezogene Daten, die wir von sonsti-
gen Dritten (z. B. der SCHUFA) zuléssigerweise (z. B. zur Ausfilhrung von Auftré-
gen, zur Erflillung von Vertrdgen oder aufgrund einer von lhnen erteilten Einwilli-
gung) erhalten haben. Zum anderen verarbeiten wir personenbezogene Daten, die
wir aus 6ffentlich zugénglichen Quellen (z.B. Schuldnerverzeichnisse, Grundbu-
cher, Handels- und Vereinsregister, Presse, Medien) zuldssigerweise gewonnen
haben und verarbeiten diirfen.

Art der Daten

Relevante personenbezogene Daten sind Personalien (Name, Adresse und andere
Kontaktdaten, Geburtstag und —ort und Staatsangehdrigkeit), Legitimationsdaten
(z.B. Ausweisdaten) und Authentifikationsdaten (z.B. Unterschriftsprobe). Dariiber
hinaus kénnen dies auch Auftragsdaten (z.B. Zahlungsauftrag, Wertpapierauftrag),
Daten aus der Erfillung unserer vertraglichen Verpflichtungen (z.B. Umsatzdaten
im Zahlungsverkehr, Kreditrahmen), Produktdaten (z.B. Einlagen-, Kredit- und De-
potgeschéft), Informationen (ber ihre finanzielle Situation (Bonitatsdaten, Scoring-
/Ratingdaten, Herkunft von Vermdgenswerten), Werbe- und Vertriebsdaten (inklu-
sive Werbescores), Dokumentationsdaten (z.B. Beratungsprotokoll), Registerdaten,
Daten (iber lhre Nutzung von durch uns ggf. angebotenen Telemedien (z.B. Zeit-
punkt des Aufrufs unserer Webseiten, Apps oder Newsletter, angeklickte Seiten von
uns bzw. Eintrage) sowie andere vergleichbare Daten.

Zweck der Verarbeitung

Rechtsgrundlagen (Wof(r verarbeiten wir
Ihre Daten (Zweck der Verarbeitung) und
auf welcher Rechtsgrundlage?)

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der
Européischen Datenschutz-Grundverordnung (DS-GVO) und den Bestimmungen
des luxemburgischen Datenschutzrechts.

Zur Erfillung vertraglicher Pflichten
(Art. 6 Abs. 1 Buchst. b)

Die Verarbeitung personenbezogener Daten (Art. 4 Nr. 2 DS-GVO) erfolgt zur Er-
bringung und Vermittlung von Bankgeschéften und Finanzdienstleistungen, insbe-
sondere zur Durchfiihnrung unserer Vertrdge mit Innen und der Ausfiihrung lhrer
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Auftrage, sowie aller mit dem Betrieb und der Verwaltung eines Kredit- und Finanz-
dienstleistungsinstituts erforderlichen Téatigkeiten.

Die Zwecke der Datenverarbeitung richten sich in erster Linie nach dem konkreten
Produkt (z.B. Konto, Kredit, Einlagen) und kdnnen unter anderem Bedarfsanalysen,
Beratung sowie die Durchfiihrung von Transaktionen umfassen.

Die weiteren Einzelheiten zum Zweck der Datenverarbeitung kénnen Sie den jewei-
ligen Vertragsunterlagen und Geschaftsbedingungen entnehmen.

Im Rahmen der Interessenabwagung Soweit erforderlich verarbeiten wir lhre Daten uber die eigentliche Erflllung des
(Art. 6 Abs. 1 Buchst. ) Vertrages hinaus zur Wahrung berechtigter Interessen von uns oder Dritten. Bei-
spiele:

- Konsultation von und Datenaustausch mit Auskunfteien (z. B. SCHUFA) zur
Ermittlung von Bonitats- bzw. Ausfallrisiken und des Bedarfs beim Pfandungs-
schutzkonto oder Basiskonto;

- Priifung und Optimierung von Verfahren zur Bedarfsanalyse und direkter Kun-
denansprache;

- Werbung oder Markt- und Meinungsforschung, soweit sie der Nutzung lhrer
Daten nicht widersprochen haben;

- Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Strei-
tigkeiten;

- Gewahrleistung der IT-Sicherheit und des IT-Betriebs der Bank;

- Verhinderung und Aufklarung von Straftaten;

- Videouberwachungen dienen der Sammlung von Beweismitten bei Straftaten
oder zum Nachweis von Verfiigungen und Einzahlungen z.B. an Geldautoma-
ten. Sie dienen damit dem Schutz von Kunden und Mitarbeitern sowie der
Wahrnehmung des Hausrechts.

- MafRnahmen zur Geb&ude- und Anlagensicherheit (z. B. Zutrittskontrollen);

- Mafinahmen zur Sicherstellung des Hausrechts

- Mafnahmen zur Geschaftssteuerung und Weiterentwicklung von Dienstleis-
tungen und Produkten.

Aufgrund lhrer Einwilligung Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten
(Art. 8 Abs. 1 Buchst. a) fiir bestimmte Zwecke (z. B. Weitergabe von Daten im Konzern, Auswertung von
Zahlungsverkehrsdaten fir Marketingzwecke) erteilt haben, ist die RechtmaRigkeit
der Verarbeitung auf Basis Ihrer Einwilligung gegeben.

Eine erteilte Einwilligung kann jederzeit widerrufen werden. Dies gilt auch flr den
Widerruf von Einwilligungserklarungen, die — wie beispielsweise die SCHUFA-Klau-
sel — vor der Geltung der DS-GVO, also vor dem 25. Mai 2018, uns gegen(ber er-
teilt worden sind.

Bitte beachten Sie, dass der Widerruf erst fir die Zukunft wirkt. Verarbeitungen, die
vor dem Widerruf erfolgt sind, sind davon nicht betroffen und bleiben rechtmaRig.

Aufgrund gesetzlicher Vorgaben Zudem unterliegen wir als Bank diversen rechtlichen Verpflichtungen, das heilt ge-
(Art. 6 Abs. 1 Buchst. ¢) setzlichen Anforderungen (z.B. Finanzsektorgesetz, Geldwaschegesetz, Steuerge-
setze) sowie bankaufsichtsrechtlichen Vorgaben (z.B. der Europaischen Zentral-
bank, der Européischen Bankenaufsicht, der luxemburgischen Zentralbank und der
luxemburgischen Finanzaufsichtsbehdrde Comission de Surveillance du Secteur Fi-
nancier). Zu den Zwecken der Verarbeitung gehdren unter anderem die Kreditw(ir-
digkeitspriifung, die Identitats- und Altersprifung, Betrugs- und Geldwaschepraven-
tion, die Erflillung steuerrechtlicher Kontroll- und Meldepflichten sowie die Bewer-
tung und Steuerung von Risiken.
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Empfanger der Daten

Datenempféanger (Wer bekommt meine
Daten?)

Innerhalb der Bank und des Konzerns erhalten diejenigen Stellen Ihre Daten, die
diese zur Erflillung unserer vertraglichen und gesetzlichen Pflichten brauchen.
Auch von uns eingesetzte Auftragsverarbeiter (Art. 28 DS-GVO) konnen zu diesen
genannten Zwecken Daten erhalten. Dies sind Unternehmen in den Kategorien kre-
ditwirtschaftliche Leistungen, IT-Dienstleistungen, Logistik, Druckdienstleistungen,
Telekommunikation, Inkasso, Beratung und Consulting sowie Vertrieb und Marke-
ting.

Im Hinblick auf die Datenweitergabe an Empfénger auflerhalb der Bank ist zu-
nachst zu beachten, dass wir nach den zwischen lhnen und uns vereinbarten Allge-
meinen Geschaftshedingungen zur Verschwiegenheit tiber alle kundenbezogenen
Tatsachen und Wertungen verpflichtet sind, von denen wir Kenntnis erlangen
(Bankgeheimnis). Informationen Gber Sie dirfen wir nur weitergeben, wenn gesetz-
liche Bestimmungen dies gebieten, Sie eingewilligt haben oder wir zur Erteilung ei-
ner Bankauskunft befugt sind. Unter diesen Voraussetzungen kénnen Empfanger
personenbezogener Daten z.B. sein:

- Offentliche Stellen und Institutionen (z.B. die luxemburgische Zentralbank, die
luxemburgische Finanzaufsichtsbehdrde Comission de Surveillance du Sec-
teur Financier, die Europaische Bankaufsichtshehdrde, die Européische Zent-
ralbank, Finanzbehérden) bei Vorliegen einer gesetzlichen oder behérdlichen
Verpflichtung.

- Andere Kredit- und Finanzdienstleistungsinstitute oder vergleichbare Einrich-
tungen, an die wir zur Durchfiihrung der Geschaftsbeziehung mit Ihnen perso-
nenbezogene Daten lbermitteln (je nach Vertrag: z.B. Korrespondenz-Institut,
Depotbank, Borsen, Auskunfteien).

Weitere Datenempféanger kénnen diejenigen Stellen sein, fiir die Sie uns lhre Ein-
willigung zur Datentibermittlung erteilt haben bzw. fiir die Sie uns vom Bankgeheim-
nis gemal Vereinbarung oder Einwilligung befreit haben.

Dauer der Speicherung

Speicherdauer (Wie lange werden meine
Daten gespeichert?)

Soweit erforderlich, verarbeiten und speichern wir Ihre personenbezogenen Daten
fir die Dauer unserer Geschéftsbeziehung, was beispielsweise auch die Anbah-
nung und die Abwicklung eines Vertrages umfasst.

Dariber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentati-
ons-pflichten, die sich unter anderem aus handels- und gesellschaftsrechtlichen,
steuerlichen und bankaufsichtsrechtlichen Vorschriften und dem Geldwaschegesetz
ergeben. Die dort vorgegebenen Fristen zur Aufbewahrung bzw. Dokumentation
betragen zwei bis zehn Jahre.

Schlieflich beurteilt sich die Speicherdauer auch nach den gesetzlichen Verjah-
rungsfristen. Diese betragen in der Regel 3 Jahre und in gewissen Fallen bis zu
dreiRig Jahren.

Datentibermittlung an ein Drittland oder eine internationale Organisation

Dateniibermittlung (Werden Daten in ein
Drittland oder an eine internationale Orga-
nisation ibermittelt?)

Eine Dateniibermittiung in Drittstaaten (Staaten auflerhalb des Europaischen Wirt-
schaftsraums -EWR) findet nicht statt.

Eine Dateniibermittiung in Drittstaaten (Staaten aullerhalb des Européischen Wirt-
schaftsraums — EWR) findet nur statt, soweit dies zur Ausfihrung Ihrer Auftrage
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(z.B. Zahlungs- und Wertpapierauftrage) erforderlich oder gesetzlich vorgeschrie-
ben ist oder Sie uns eine Einwilligung hierzu erteilt haben.

Uber Einzelheiten werden wir Sie, sofern gesetzlich vorgegeben, gesondert infor-
mieren.

lhre Datenschutzrechte und Pflich

ten

Datenschutzrechte (Welche Datenschutz-
rechte habe ich?)

Jede betroffene Person hat das Recht auf

Auskunft (iber lhre personenbezogenen Daten nach Art. 15 DS-GVO,
Berichtigung nach Art. 16 DS-GVO,

Loschung nach Art. 17 DS-GVO,

Einschréankung der Verarbeitung nach Art. 18 DS-GVO sowie
Dateniibertragbarkeit aus Art. 20 DS-GVO.

Dariiber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbe-
horde (Art. 77 DS-GVO).

Pflicht (Besteht fiir mich eine Pflicht zur
Bereitstellung von Daten?)

Im Rahmen unserer Geschaftsbeziehung miissen Sie nur diejenigen personenbe-
zogenen Daten bereitstellen, die fiir die Aufnahme und Durchfiihrung einer Ge-
schaftsbeziehung erforderlich sind oder zu deren Erhebung wir gesetzlich verpflich-
tet sind. Ohne diese Daten werden wir in der Regel den Abschluss des Vertrages
oder die Ausfiihrung des Auftrages ablehnen missen oder einen bestehenden Ver-
trag nicht mehr durchfiihren kénnen und ggf. beenden missen.

Insbesondere sind wir nach den geldwascherechtlichen Vorschriften verpflichtet,
Sie vor der Geschaftsbeziehung beispielsweise anhand des Personalausweises zu
identifizieren und dabei Ihren Namen, Geburtsort, Geburtsdatum, Staatsangehérig-
keit sowie Ihre Wohnanschrift zu erheben. Damit wir dieser gesetzlichen Verpflich-
tung nachkommen kénnen, sind Sie verpflichtet, uns die nach geldwéscherechtli-
chen Vorschriften notwendigen Informationen und Unterlagen zur Verfligung zu
stellen und sich im Laufe der Geschéftsbeziehung ergebende Anderungen unver-
zliglich anzuzeigen. Sollten Sie uns die notwendigen Informationen und Unterlagen
nicht zur Verfligung stellen, dirfen wir die Geschaftsbeziehung nicht aufnehmen.

Automatisierte Entscheidungsfindung

Automatisierte Entscheidungsfindung (In-
wieweit gibt es eine automatisierte Ent-
scheidungsfindung im Einzelfall?)

Wir nutzen keine automatisierten Verarbeitungsprozesse zur Herbeiflihrung einer
Entscheidung zur Begriindung und Durchfiihrung der Geschaftsbeziehung (Art. 22
DSGVO). Sollten wir diese Verfahren in Einzelféllen einsetzen, werden wir Sie hier-
tber gesondert informieren, sofern dies gesetzlich vorgeschrieben ist.

Profilbildung (Scoring)

Profilbildung (Scoring) (Inwieweit werden
meine Daten fir die Profilbildung (Scoring)
genutzt?)

Aufgrund gesetzlicher Vorgaben sind wir zur Geldwasche- und Betrugsbe-
kampfung verpflichtet. Dabei werden auch Datenauswertungen (u.a. im Zah-
lungsverkehr) vorgenommen. Diese MalRnahmen dienen zugleich auch Ihrem
Schutz.

Um Sie zielgerichtet Uber Produkte informieren und beraten zu kdnnen, setzen
wir Auswertungsinstrumente ein. Diese ermdglichen eine bedarfsgerechte
Kommunikation und Werbung einschlieRlich Markt- und Meinungsforschung.
Zur Beurteilung lhrer Bonitat und KreditwUrdigkeit kdnnen Score-Werte genutzt
werden. Beim Scoring wird die Wahrscheinlichkeit berechnet, mit der ein
Kunde seinen Zahlungsverpflichtungen vertragsgeman nachkommen wird. Die
Berechnung Ihres Score-Wertes beruht auf mathematisch-statistisch aner-
kannten und bewahrten Verfahren und ist das Ergebnis langjahriger Erfahrung.
Die Aussagekraft der Prognosen wird permanent tiberpriift.
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Rating-Verfahren fiir Firmenkunden

Beim Rating der Bank fiir Firmenkunden erfolgt die Berechnung der Score-Werte

(Bonitétsnote) auf der Grundlage folgender, zu lhrer Person bei uns gespeicherten

Datenarten:

- Zahlungsverhalten (z.B. Kontoumsatz, Habensalden bzw. Sollsalden) und Ver-
tragstreue sowie Informationen Gber Zahlungsriickstand oder Retouren)

- Finanzierungsdaten (z.B. Ratenhohe, Laufzeit)

- Vermdgensverhaltnisse

- Kundendaten (z.B. Kundenart, Branche).

Ausdrlicklich dirfen wir darauf hinweisen, dass die folgenden Informationen nicht in
unseren Score einflieBen; Angaben zur Staatsangehorigkeit sowie besonders sen-
sible Daten nach Artikel 9 Absatz 1 DS-GVO.

Die errechneten Score-Werte unterstiitzen uns bei der Beurteilung der Kreditwir-
digkeit, der Entscheidungsfindung und gehen in das Risikomanagement der Bank
ein.

Information tber Ihr Widerspruchsrecht gem. Art. 21 DS-GVO

1. Einzelfallbezogenes Widerspruchsrecht
Sie haben das Recht, jederzeit gegen die Verarbeitung lhrer personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. f der
DS-GVO (Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen; dies gilt auch fiir
ein auf diese Bestimmung gestlitztes Profiling im Sinne von Art. 4 Nr. 4 DS-GVO, das wir zur Bonitatsbewertung oder fiir Wer-
bezwecke einsetzen.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir kénnen zwin-
gende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten iiberwiegen, oder die
Verarbeitung dient der Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen.

2. Widerspruchsrecht gegen eine Verarbeitung von Daten fir Zwecke der Direktwerbung
Wir verarbeiten Ihre personenbezogenen Daten auch, um Direktwerbung zu betreiben. Sofern Sie keine Werbung erhalten wol-
len, haben Sie jederzeit das Recht, Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Daten zum Zwe-
cke derartiger Werbungdagegen einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung
steht. Diesen Widerspruch werden wir flir die Zukunft beachten.

Widersprechen Sie der Verarbeitung fir Zwecke der Direktwerbung, so werden wir lhre personenbezogenen Daten nicht mehr
fur diese Zwecke verarbeiten.

Der Widerspruch kann formfrei erfolgen und sollte méglichst gerichtet werden an:

NORD/LB Luxembourg S.A. Covered Bond Bank
7, rue Lou Hemmer

L-1748 Luxembourg

Telefon: +352 452211-205

Telefax: +352 452211-213
datenschutz@nordlb.lu
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